
WEB サイト告知文 

 

 

サイトポリシー 

 

株式会社キャスト西野の WEB サイトでは、お客様の情報への不正アクセス、紛失、破壊、改ざん、漏えいなどを防止

するため、セキュリティを高めるための取り組みを継続的に実施しています。 

 

①不正アクセスによるクラッキングについて 

ファイアウォール設定により外部からの不正アクセスを防止するなど、サイト内における情報保護に万全を期してお

ります。 

 

②クロスサイト・スクリプティングの脆弱性について 

当サイト WEBアプリケーションの開発時に、適切な処置を行っております。また、ユーザから入力されたデータに対

して必ず検査を行う処理も行っております。 

 

※制限する入力情報 

「 < 」「 > 」などといった特殊文字を予約情報や、掲示板などのサイト内で入力可能な項目に使用することを禁止

しています。これらの文字を含んだ項目を入力しようとした場合には、警告を表示し入力を受け付けません。 

 

⇒クロスサイト・スクリプティング問題 

サイト内で動的に生成されるページに悪意ある第三者が <SCRIPT>、<OBJECT>、<APPLET>、<EMBED> 等のスクリプテ

ィングタグを埋め込み、サイトに書かれているスクリプトを別のサイトへとまたがって（クロスして）実行すること

によって、利用者が攻撃を受ける危険が指摘されています。 

 

⇒この問題に関する詳細について 

情報処理振興事業協会セキュリティセンター 

Web サイトにおけるクロスサイト スクリプティング脆弱性に関する情報 

http://www.ipa.go.jp/security/ciadr/20011023css.html 


